GitOps

“in a nutshell”
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Warum darf ich hier stehen?
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1 Prozess Ubersicht

per inder Suhwdreentwwchtung etablierte C\/CD Prozess wird durch GitOps verandert. Das Continuous Deploymenl
us der Entwwc\«tungs-P\pelmE entferntund in ginem asy nchronen Prozess umgesetzt. Als Sch nittstelle

wird dabei at
dieser zwei getrennten Prozesse wird gin Git basiertes Repository angewendet.
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Corrnicus rtegraer Contuous Detvery
. Die "Continuous Integr jon" Pipeline bleibt bei der Einfishrung von Gitops unverandert.

. Die "Continuous pelivery” Pipeline wird insofern verandert, dass folgende Bedingungen erfilllt werden

konnen:

« samtliche Artefakte werden in einem Repository ab;
der Pipeline an &n peployment ibergeben werden.

. Wenndie Konfiguration der Applikation (Manifest) ebenfalls durch den
muss auch diese im Git Repository hinterlegt werden.

« Das "Depl.oymml“ wird durch den GitOps Prozess komplett ibernommen und asynchron won der CI/CD

Pipeline ausgefihrt

gelegl. Artefakte kinnen nicht mehr »direkt™ von

Cl Prozess gebildet wird, 50

\n Bezug auf die Container plattform (COP) def PostFinance, kann der CI/CD Prozess wie in der unten stehenden

Abbildung umgeset 2t werden.
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Git Agent Laufzeitumgebung
SOLL Zustand des Services Abgleich Soll/Ist IST Zustand des Services
Single Source of Truth Deploy Run

Declarative Converge / Reconcile Observe



Und wie kdnnte ein
echtes Beispiel aussehen ?



Setup

Config Repository
- Deployment

Environment Path

k8s-management

kube-argocd-master

L
declarative Deployment

application-cluster

appl-<name:=-p1
PN AN

Applicaton




Git Flow

Change Umsetzen

RfC genehmigen

| RfC Eingabe > Test Nachweis

i i i
1 1 1
1 1 1
| ! i
1
i i | Manually
! ' ' scheduled
ti | 1 .
e i | : -
protected ' ' !
i i : sync
i i i Manually
! ' / i scheduled
S : : et > = Pre Prod
Branch T ; |
protected ' : / :
' : ; : sync
1
| | / i Automatic
| | . N ! scheduled
1 \ B
Release ! M\ ! '/ / : :@ > Test
Branch ! Do B : U
1 1
| V / i sync
| N .
1 o . !
| /! / i
i o N : Automatic
1 1 1
Feature ! : : :m »| Develop
Branch ! \J \ ' A\ '
el StOMIiZE / Helm | ! !
1
1 1 1
1 1 1

sync



ArgoCD in Action

Applications vetted-life-webapp

© APP DETAILS B APP DIFF < SYNC © SYNC STATUS ‘D HISTORY AND ROLLBACK © DELETE Q3 REFRESH »

W Healthy & Synced ® Sync OK

To HEAD (2f1611f) To 2f1611f

Authored by razvanonet <53819454+razvan... Succeeded 13 days ago (Wed Jul 22 2020 09:26:33 GMT+0300)

Merge pull request #30 from lolaent/feature... Authored by razvanonet <53819454+razvanonet@users.noreply.github.com>
Merge pull request #30 from lolaent/feature/VL-211

Refreshing

vetted-life-webapp

vetted-life-webapp
(]

vetted-life-webapp

vetted-life-webapp
Yo~
vetted-life-webapp

arena-admin-tool
L 4]

vetted-life-webapp
L ]
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Von DevOps zu CI/CD
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Von DevOps zu CI/CD
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Continuous Integration  Continuous Delivery Continuous Deployment




Von CI/CD Pipelines zu CI-OPS

(Alexis Richardson)

CI-OPS

Es funktioniert, kann aber schwierig sein
weil
die Hardware haufig am falschen Ort ist
die Verfligbarkeit teils nicht stimmt
die “Segregation of duty” schwierig ist

die Nachvollziehbarkeit teils nicht gegeben ist

und es oft nur scheinbar “Infrastructure as Code” ist



Der GitOps Ansatz

£ | hitps://fwww.weaveworks/blog/what-is-gitops-really

Deployment
(clusters, apps)

Continuous GIT GitOps for Monitoring

Tracing

Integration (and image repo) Kubernetes Logging
(Observability)

Management
(operations)

‘immutability firewall’

Git as the single source of truth of a system’s
desired state

GitOps Diffs compare desired state with
observed state (eg Kubediff, Terradiff, Canary..)

ALL intended operations are committed by pull
request, for all environments

ALL diffs between GIT and observed state lead
to (auto) convergence using tools like K8s

ALL changes are observable, verifiable and
audited indisputably, with rollback & D/R

Git-Push — >  Git-Pull

DEV OPS




Der GitOps Ansatz

£ | hitps://fwww.weaveworks/blog/what-is-gitops-really

Git as the single source of truth of a system’s
Deployment desired state
(clusters, apps)

GitOps Diffs compare desired state with
observed state (eg Kubediff, Terradiff, Canary..)

Continuous GlT GitOps for Monitoring ALL intended operations are committed by pull

. ' Tracing request, for all environments
Integration (and image repo) Kubernetes Logging
(Observability)

ALL diffs between GIT and observed state lead
to (auto) convergence using tools like K8s

Management

loperationt) ALL changes are observable, verifiable and

audited indisputably, with rollback & D/R

‘ Deploy \

> Plan >> Code >> Build >> Test >> Release > Git / Artefact [ Observe ]
Repository

‘ Manage \

Continuous Integration Continuous Delivery GitOps




Und noch ein paar Statements



Ein paar Statements zu GitOps

GitOps baut auf DEVOPS auf



Ein paar Statements zu GitOps

Git ist “single source of truth” und deklarativ



Ein paar Statements zu GitOps

Der “running State” ist “observable” und kann
“reconciled” werden



Ein paar Statements zu GitOps

Alles ist unter Versionskontrolle,
Nachvollziehbar,

“Rollback”-bar
und “Restore”-bar



Ein paar Statements zu GitOps

Das Modell ist “nice and easy”



Ein paar Statements zu GitOps

“Compliance” kommt in vielen Bereichen einfach so mit



Ein paar Statements zu GitOps

“Collaboration” ist jetzt auch fiir OPS



zum Schluss...

Es hilft die “Security” und “Velocity” zu erh6hen



zum Schluss...

Es hilft die “Security” und “Velocity” zu erh6hen

...vielen Dank!



0 H Namespace Creator (merge request)

Application - Project
- Namespaces
- Repos

Environment Path

o

Config Repository
- Deployment

H Namespace Creator (merge request)

Application Namespace
- Rolebinding for ArgoCD

p1-k8s-management-a

' kube-argocd-master

application-cluster

. appl-<name=-p1

Applicaton




Namespace Creator S

namespaces
o T H B
# .
|f 1.
pl-k8s-management-a i p1-k8s-pci
: . |
kube-argocd-master kube-argbcd-client appl<name=-p1
Ansible i B St token (mznual)--
HE ]
kubernetes-ng H sa-token-argocd-manager : ] argocd- anager :
clusters 4 ;
P
Namespace Creator
Applicatoin ,‘" Froject
| SR et
namespaces :

kubernetes-ng
clusters
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